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Sind IP-Adressen wirklich immer personenbezogene

Daten? Ein Zwischenruf

P-Adressen spielen eine zunehmend wichtige Rolle in der da-

tenschutzrechtlichen Praxis. Ein Beispiel war zuletzt die sog.
~Abmahnwelle” gegen Webseiten, die Google Fonts dyna-
misch eingebunden haben. Auch wenn diese Welle gerade ab-
ebbt: Die Einbindung von Drittdiensten in Webseiten und die
damit verbundene Ubermittlung der IP-Adresse an die Server
des Drittanbieters bei Seitenaufruf ist von zentraler Bedeutung.
Langst haben auch die deutschen Datenschutzaufsichtsbehor-
den die Einbindung von Drittdiensten in ihren Prifkatalog fur
Webseiten aufgenommen. Ein anderes aktuelles Beispiel betrifft
die datenschutzrechtliche Diskussion rund um den Zensus 2022.
Bereits mehrere deutsche Gerichte mussten sich mit der angeb-
lich unzulassigen Verarbeitung von IP-Adressen durch den
Dienstleister beschéftigen, den der Bund zur technischen Absi-
cherung der Zensus2022.de-Webseite einge-
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Kennungen und anderen beim Server eingehenden Informatio-
nen dazu benutzt werden kénnen, um [natUrliche Personen] zu
identifizieren.”

Daraus wird bereits klar, dass IP-Adressen nicht isoliert, sondern
nur in Kombination mit Zusatzinformationen einen Personenbe-
zug ermoglichen kénnen. Nach Erwdgungsgrund 26 DS-GVO
sollen jedoch nur solche Zusatzinformationen bertcksichtigt
werden, die ,nach allgemeinem Ermessen wahrscheinlich ge-
nutzt werden”, wobei objektive Faktoren wie die Kosten der
Identifizierung und der dafur erforderliche Zeitaufwand zu be-
rucksichtigen sind.

Der europdische Verordnungsgeber blickt also durchaus diffe-
renziert auf einen moglichen Personenbezug von IP-Adressen.

schaltet hatte.

Diese Liste lieBe sich fortsetzen. Allen Fallen ist
eines gemeinsam: Es wird — ohne Prifung und
meist ohne Begriindung — unterstellt, dass dyna-
mische IP-Adressen personenbeziehbar nach
Art. 4 Nr. 1 DS-GVO seien. Findet sich doch eine
Begriindung, wird auf das Urteil des EuGH in der
Rs. Breyer (EuGH ZD 2017, 24 mAnm Kdihling)
verwiesen. Aber hat der EuGH dies wirklich so
pauschal entschieden?

Diese Frage ist deshalb von praktischer Bedeu-
tung, weil IP-Adressen bei jeder Kommunikation
Uber das Internet zwingend erforderlich sind. Die
IP-Adresse ist die Geratekennung, die eine Kom-
munikation zwischen Gerdten Uber das Internet
erst ermoglicht. Ihre Ubertragung lasst sich daher
auch beim besten Willen nicht vermeiden. Mit
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Betrachtet man die anfangs genannten Félle ge-
nauer, so fallt auf, dass sich die beteiligten Gerich-
te und Aufsichtsbehérden mit dem Personenbe-
zug einer IP-Adresse nicht langer aufhalten, son-
dern diesen reflexartig unterstellen.

So belasst es das LG Miinchen |, das mit seinem Ur-
teil (ZD 2022, 290 mAnm Fischer) die Google-Fonts-
Abmahnwelle erst ins Rollen gebracht hat, bei der
lapidaren Feststellung, dass die dynamische IP-Ad-
resse fUr einen Webseitenbetreiber ein personenbe-
zogenes Datum darstelle, wobei es nicht darauf an-
komme, ob auch Google die konkrete Méglichkeit
habe, die IP-Adresse mit dem Klager zu verkntpfen.
Ahnlich die Urteile, die im Zusammenhang mit dem

dem Auslaufen des cookiebasierten Trackings
wird die Bedeutung von IP-Adressen weiter steigen.

Umso wichtiger erscheint es, einen frischen Blick auf den angeb-
lichen Personenbezug von dynamischen IP-Adressen zu werfen,
anstatt einen solchen vorschnell zu bejahen.

Was sagt das Gesetz?

Als gute Juristen beginnen wir mit einem Blick in das Gesetz. Der
Gesetzestext der DS-GVO schweigt zu IP-Adressen. Erwahnt
werden sie jedoch in Erwéagungsgrund 30 DS-GVO, wo es heil3t:
,Naturlichen Personen werden unter Umstanden Online-Ken-
nungen wie IP-Adressen ... zugeordnet. Dies kann Spuren hin-
terlassen, die insbesondere in Kombination mit eindeutigen

Zensus 2022 ergangen sind (zB VG Neustadt/W.
Beschl. v. 27.10.2022 — 3 L 763/22 . NW).

Die deutschen Datenschutzaufsichtsbehorden, die seit vielen
Jahren davon ausgehen, dass IP-Adressen stets personenbezo-
gene Daten darstellen, verzichten ebenfalls meist auf eine Be-
grindung —so wie jungst in der finalen Fassung der DSK-Orien-
tierungshilfe Telemedien (zB Rn. 136).

Back to the Roots: Das Breyer-Urteil des EuGH

Hintergrund dieser pauschalen Bejahung eines Personenbezugs
von IP-Adressen ist, wie erwahnt, das Urteil des EUGH in der Rs.
Breyer aus dem Jahre 2016. Dieses ist jedoch weniger klar und
durchaus differenzierter, als es die geschilderte Praxis vermuten
lasst.
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Der EuGH hatte Uber Vorlagefragen des BGH zu entscheiden.
Wie immer in Vorabentscheidungsverfahren war der EUGH also
an die Formulierung der Vorlagefragen grundsatzlich gebun-
den. Die hier relevante Vorlagefrage des BGH lautete, ob Art. 2
lit. a DS-RL (RL 95/46/EG — also die Vorgangernorm von Art. 4
Nr. 1 DS-GVO) so auszulegen sei, dass eine IP-Adresse, die ein
Webseitenbetreiber im Zusammenhang mit einem Zugriff auf
seine Webseite speichert, fur diesen ein personenbezogenes
Datum darstelle, wenn der Internetzugangsanbieter Gber das
zur ldentifizierung der betroffenen Person erforderliche Zusatz-
wissen verfugt (BGH ZD 2015, 80 mAnm Bergt).

Diese Vorlagefrage ist also vergleichsweise eng: Sie betrifft zum
einen nur die Verarbeitung einer IP-Adresse durch den Websei-
tenbetreiber, die er selbst bei Aufruf der eigenen Webseite erho-
ben hat. Die Vorlagefrage unterstellt auBerdem, dass der Inter-
netzugangsanbieter Uber das erforderliche Zusatzwissen ver-
flgt, das es ihm erméglicht, ,, die betroffene Person” zu identifi-
zieren.

Insoweit ist die Vorlagefrage unklar: Meint der BGH mit der , be-
troffenen Person” den Inhaber des Internetanschlusses oder
den konkreten Nutzer, der die betreffende Webseite aufgerufen
hat? In der Praxis fallen diese Gruppen haufig auseinander, etwa
bei offenen WLAN-Netzen oder wenn sich mehrere Familienmit-
glieder oder WG-Bewohner einen Internetanschluss teilen. Um
wessen Identifizierbarkeit geht es also? Ware der konkrete Nut-
zer gemeint, so ware die Annahme des BGH, der Internetzu-
gangsbetreiber verfige Uber die zur Identifizierung erforder-
lichen Informationen, auBerst zweifelhaft, da sich Gber die IP-Ad-
resse allenfalls der Anschlussinhaber bestimmen lasst. Der Vorla-
gebeschluss legt nahe, dass der BGH tatsachlich den Anschluss-
inhaber vor Augen hatte (BGH ZD 2015, 80 Rn. 30 mAnm Bergt),
wahrend er dann aber in seinem anschlieBenden Urteil von dem
konkreten Nutzer ausging (BGH ZD 2017, 424 Rn. 26).

Der EuGH interpretierte die unklare Vorlagefrage offenbar da-
hingehend, dass die , betroffene Person” (der EuGH spricht von
der , betreffenden Person”) der Nutzer sei, der die Webseite ab-
gerufen hat (EuGH ZD 2017, 24 Rn. 37). Es scheint also, als hat-
ten der BGH in seinem Vorlagebeschluss und der EuGH in sei-
nem Urteil in dieser entscheidenden Frage aneinander ,vorbei-
geredet”.

Ebenfalls nicht auf einer Linie liegen BGH und EuGH in der nicht
minder entscheidenden Frage der Zuganglichkeit der Zusatzin-
formationen: In seinem Vorlagebeschluss erwahnt der BGH zu-
treffend, dass dem Webseitenbetreiber kein direkter Auskunfts-
anspruch gegentber dem Internetzugangsbetreiber zustehe.
Auch den Umweg Uber ein staatsanwaltschaftliches Ermitt-
lungsverfahren nach § 113 TKG aF lasst der BGH ausdricklich
nicht gentigen und stellt fest, dass die Zusatzinformationen des
Internetzugangsanbieters fiir den Webseitenbetreiber als nicht
zuganglich anzusehen seien (BGH ZD 2015, 80 Rn. 32 mAnm
Bergt).

Gleichwohl kommt der EuGH zu dem Schluss, dass ,, es offenbar
... fur den Anbieter von Online-Mediendiensten rechtliche Még-
lichkeiten [gebe], die es ihm erlauben, sich insbesondere im Fall
von Cyberattacken an die zustandige Behorde zu wenden, um
die fraglichen Informationen vom Internetzugangsanbieter zu
erlangen und die Strafverfolgung einzuleiten” (EuGH ZD 2017,
24 Rn. 47). Das Urteil des EuGH enthalt (wie auch die Schlussan-
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trage des Generalanwalts) keine Anhaltspunkte daftir, dass der
EuGH der absoluten Theorie des Personenbezugs zuneigt. Im
Gegenteil: Das Gericht betont, dass die Identifizierung ,, prak-
tisch durchfihrbar” sein musse. Auch insoweit scheint also ein
Missverstandnis vorzuliegen, da der EUGH im Ergebnis feststellt,
dass der Webseitenbetreiber , offenbar” Gber die Mittel verfu-
ge, die ,vernunftigerweise eingesetzt werden kénnten, um mit
Hilfe Dritter, und zwar der zustandigen Behorde und dem Inter-
netzugangsanbieter, die betreffende Person anhand der gespei-
cherten IP-Adressen bestimmen zu lassen”. Dies ist Grundlage
fUr den EuGH, die Vorlagefrage positiv zu beantworten.

Es kommt auf den Kontext an

Diese — zugegeben kurze — Analyse des Breyer-Urteils des EuGH
zeigt eines sehr deutlich: Das Judiz ist , mit Vorsicht zu genie-
Ben”. Es erscheint im Kontext des Vorlagebeschlusses an ent-
scheidender Stelle missverstandlich und betrifft lediglich eines
von vielen praktischen Szenarien, in denen IP-Adressen eine Rol-
le spielen.

Allenfalls in dem vom EuGH entschiedenen Kontext (Verarbei-
tung der IP-Adresse durch einen dem deutschen Recht unterfal-
lenden Webseitenbetreiber) und ausschlieBlich bezogen auf
den Anschlussinhaber erscheint das Urteil direkt anwendbar
(wobei auch in diesem Fall angesichts der erwahnten Unklarhei-
ten im EuGH-Urteil Zweifel angebracht sind). Schon eine Uber-
tragung auf die Identifizierbarkeit des konkreten Nutzers er-
scheint dagegen zweifelhaft, wenn dieser nicht zugleich der An-
schlussinhaber ist.

Nicht ohne Einzelfallprifung Gbertragbar ist das Urteil auf Situa-
tionen, in denen IP-Adressen von anderen Verantwortlichen als
dem Webseitenbetreiber verarbeitet werden (etwa von Google
in den anfangs erwahnten Abmahnfallen). Ob auch Drittanbie-
tern nach deutschem Recht die rechtlichen Auskunftsanspriiche
zustehen, haben weder BGH noch EuGH entschieden — ebenso
wenig wie die Frage, ob derartige Anspriiche nach anderen an-
wendbaren Rechtsordnungen bestehen, wenn die Drittanbieter
wie regelmaBig auBerhalb Deutschlands sitzen. Dies erscheint
fernliegend, ware aber in jedem Einzelfall darzulegen. Auch die
Moglichkeit fur Drittanbieter, den Personenbezug auf Grundla-
ge eigener Zusatzinformationen herzustellen, kann nicht ein-
fach unterstellt, sondern muss im Einzelfall begrtindet werden
(ein bloBes ,,Aussondern” macht keinen Nutzer indirekt identifi-
zierbar). Erhebliche Zweifel am Personenbezug von IP-Adressen
bestehen daher auch beim sog. ,Server Side Tracking”, bei dem
u.a. aus IP-Adressen und , User Agent String” Werbe-ldentifier
gebildet werden.

In Konstellationen schlieBlich, in denen IP-Adressen in anderem
Kontext als einem http-Request verarbeitet werden, liegt ein
Personenbezug noch ferner. Verfugt die Stelle, die IP-Adressen
verarbeitet, nicht Gber die bei einem http-Request Gbermittelten
weiteren Informationen — etwas den Zeitstempel — ist eine Iden-
tifizierbarkeit kaum mehr denkbar. Dies betrifft etwa Sicher-
heitsdienstleister, die IP-Adressen nutzen, um Angreifer wie ins-
besondere Bot-Netze zu erkennen und abzuwehren.

Es zeigt sich also: Ob dynamische IP-Adressen personenbezoge-
ne Daten darstellen, bedarf stets einer fundierten Begriindung;
ohne eine solche erscheint die Wertung in vielen Fallen rechtlich
angreifbar.
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